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1. Stav technické infrastruktury TC ORP Sternberk

Zakladem ICT prostiedi a infrastruktury méstského Gradu je TC ORP Sternberk, které se nachazi ve
dvou lokalitach. o

Prvni, centralni lokalita je umisténa v hlavni budové MeéU Sternberk, mistnost €. 312, nadzemni
podlazi, Opavské 1, Sternberk.Serverovna je zabezpecena a pfistup do ni maji jen opravnéné osoby.
Mistnost je také vybavena pohybovymi Cidly napojenymi na bezpecCnostni pult Méstské policie
Sternberk a monitorovaci jednotkou pro monitorovani vSech zasadnich provoznich parametri
serverovny, véetné systému automatického zhaseni serverovny. Daéle je mistnost vybavena dvéma
klimatizaénimi jednotkami a dvéma datovymi rozvadéci vySky 42U pro umisténi IT zafizeni. Soucasti
rozvadécl jsou Ctyfi zalozni zdroje napajeni o vystupnim vykonu 2x4200 W a 2x1000 W.

Druha lokalita je umisténa v budové M&U, Horni namésti 16, Sternberk. Jde o nové zfizené zalozni
TC ORP snové rekonstruovanou mistnosti, do kterého se po dovybaveni mistnosti a doplnéni
potfebnymi HW/SW prvky ICT infrastruktury, jejichz realizace je soucasti tohoto projektu, premisti
stavajici zalohovaci systém (zalohovaci server a paskova knihovna) TC ORP, ktery se v soucasnosti
nachazi v centralni lokalité TC ORP.

ICT infrastrukturu TC ORP, viz obrazky nize, tvofi:

- dva fyzické dvouprocesorové ESX servery Dell PE R710 podporujici serverovou virtualizaci, které
jsou redundantné pfipojeny k diskovému poli a na kterych je provozovana virtualizaéni platforma
VMware. Server Dell PE R510, slouzici jako Fidici a backup server, ktery je pfipojen na paskové
zalohovaci zafizeni Dell PV TL2000. Virtualni servery jsou rovhomérné rozdéleny mezi ESX servery.
Fyzické servery a fidici backup server jsou redundantné zapojeny do sité pomoci 1Gbit sitovych
adaptért pres dva redundantné zapojené prepinace HP E4800G.

- dvé diskova pole typu EMC VNX5100 — 20x600GB o vyuzitelné kapacité 6,3 TB, ktera jsou

redundantné propojené ke dvéma ESX serverim pomoci 8 Gbit FC rozhrani. Data jsou zalohovana
jednak na server Dell PE R510 (zélohy obrazu virtualnich serveru), a dale na paskovou jednotku Dell

PV TL2000.
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- pfepinace datové sité vyrobce Allied Telesis, které jsou umistény v jednotlivych lokalitach(budovach)
vzajemné propojenych 1Gbit FC linkami. K Internetu je cel sit' pfipojena pomoci routeru MikroTik
RG450, ktery zaroven zastava funkci Firewallu

- virtualné provozované systémy a aplikace:

e 11x MS Windows Server 2008 R2, 1x SUSE Linux, 2xCentOS,
postovni server MS Exchange 2010, databdzovy systém MS SQL Server 2005,
agendovy informacni systém GINIS,
hostovana spisové sluzba SSD GINIS pro ORP Sternberk,
FormServer - Formularovy portél
agendovy informacni systém VITA,
mzdovy systém VEMA,
mapovy server — T-WIST,
pravni systém ASPI,
systém spravy byta SSB,
dochazkovy systém ANET Time,
antivirovy systém Eset Security.
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2. Konsolidace IT

Popis pozadovaného reseni:

Jedna se o upgrade stavajici sitové a zalohovaci infrastruktury, dale pak vybudovani nové
serverovny.

1) Upgrade stavajici infrastruktury:

Sklada se predevSim z deviti aktivnich prvk( uréenych pro pfipravu bezpecénosti sité 802.1x, ¢tyfech
prvkl pro bezpecénost sité v clusteru, vybudovani serverovny pro pfesun serveru vetné zalohovaci
jednotky.

Nové aktivni prvky nahradi stavajici. Dva hlavni aktivni prvky budou propojeny pfes funkci IRF nebo
kompatibilni mezi sebou, aby v pfipadé vypadku jednoho z nich nebyla omezena funkénost sité. Do
téchto dvou hlavnich aktivnich prvkd budou pfipojeny pfes optickou kabelaz podruzné aktivni prvky,
déle TC Sternberk a prvky, které zajidtuji bezpecnost sité 802.1.x.

2) Bezpecnost sité

BezpeCnost sité ma zajistit ochranu integrity komunikaéni sité, zvladani kybernetickych
bezpecnostnich udalosti a incidentd, ovéfeni identity uzivatell, fizeni pfistupovych udalosti, ochrana
pred Skodlivym kédem, sbér a vyhodnoceni kybernetickych udalosti, zaznamenani &innosti kritické
informacni infrastruktury a vyznamnych informacnich systémd, jejich uzivateld a administratoru .

Nacrt reseni:
MU Sternberk

TC

IRF 4GBits

Prepinac 48 port Pfepinac 24 port Pfepinac 24 port Prepinac 24 port —

Pfepinac 24 port



Poboéky MU Sternberk

TC Sternberk

OPAVSKA 1
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Pfepinat 24 port 10 Gb

Pfepinac 48 port

MMF 1Gi Pfepinat 24 port 5 b@
PFepinac 24 port
O

MMF 1Gb
Prepinat 24 port

Redundance pfepinace

Pfepinat 24 port
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PFepinac 24 port
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Upgrade stavaijici infrastruktury

Technicka specifikace aktivni prvky:

1. Prepina¢ 24 port 10Gb véetné SFP

Popis pozadované zafizeni a parametry
Typ zafizeni Prepinac - 24 porty - L3 - fizeny
Provedeni skfiné Lze montovat do rozvadéce - 1U
Subtyp Gigabit Ethernet
Porty 24 x 10/100/1000 + 4 x 10 Gigabit Ethernet / 1 Gigabit Ethernet SFP+
Vykon Propugtnost: minimalné 96 Mpps_ _
Kapacita smérovani/pfepinani: minimalné 128 Gbps
K . Zaznamy tabulky smérovani IPv4:512
apacita

Zaznamy tabulky smérovani IPv6:256

Velikost MAC Address
Table

Min. 16 tis. vstupud

Podpora Jumbo Frame

Min. 9216 bajtu

Smérovaci protokol

Statické smérovani IPv4,statické smérovani IPv6

Protokol  vzdaleného
pristupu

SNMP 1,RMON 1,RMON 2,RMON 3,RMON 9,SNMP 3,SNMP 2¢,HTTP,HTTPS,CLI

Algoritmus Sifrovani

SSL

Metoda ovérovani

RADIUS, TACACS+,Secure Shell v.2 (SSH2), HWTACACS

Charakteristiky

Podpora DHCP,podpora ARP,podpora VLAN,auto-uplink (auto MDI/MDI-X),snooping
sitovych protokoll IGMP,fronta s vazenou cyklickou obsluhou,IPv6
podpora,sFlow,Podporuje Rapid Spanning Tree Protocol (RSTP),podpora MSTP
(Multiple Spanning Tree Protocol,Access Control List (ACL) podpora,Quality of Service
(QoS),podpora Jumbo Frames,MLD snooping,Per-VLAN Spanning Tree Plus
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(PVST+),podpora Device Link Detection Protocol (DLDP),podpora Rapid Ring
Protection Protocol (RRPP),Endpoint Admission Defense (EAD),STP Root
Guard,podpora LLDP,DHCP relé,Port Security,dynamicka ochrana ARP,DHCP
ochrana,Strict Priority Queuing (SPQ),izolace portu,znacena sit VLAN,Generic Attribute
Registration Protocol (GARP),Intelligent Resilient Framework Technology (IRF)

Vyhovuijici standardiim

IEEE 802.3,IEEE 802.3u,|IEEE 802.3i,IEEE 802.3z,IEEE 802.1D,IEEE 802.1Q,IEEE
802.3ab,|IEEE 802.1p,|IEEE 802.3x,IEEE 802.3ad (LACP),|IEEE 802.1w,IEEE
802.1x,|IEEE 802.3ae,|IEEE 802.1s,IEEE 802.1ad,|IEEE 802.3ah,IEEE 802.1ab (LLDP)

RAM Minimalné 1 GB - SDRAM
Pamét flash Minimalné 128 MB
24 x 1000Base-T - RJ-45
Rozhrani 4 x Gigabit / 10Gbit LAN - SFP+
1 x ovladaci panel - RJ-45 - management
Provozni  spotfeba | \jayimaing 26 Watt
energie

Vyhovuijici standardiim

Certifikovany FCC tfida A,CISPR 22 Class A,CISPR

24 NOM,EN55024,EMC,RoHS,FCC CFR47 Part 15,UL 60950-1,IEC 60950-1,EN
60950-1,WEEE,ANATEL,FDA,EN 60825-1,EN 61000-4-29,CAN/CSA C22.2 No. 60950-
1,ANSI C63.4-2009,VCCI V-3 Class A ITE,EN 61000-3-3:2008,VCCI V-4,EN 61000-3-
2:2006+A1:2009+A2:2009,EN 300386,EN 61000-4-4:2012,EN 61000-4-5:2006,EN
61000-4-6:2009,EN 61000-4-11:2004,EN 300 386 V1.6.1,EN55022:2010 Class A,IEC
61000-4-3:2006

Potiebné uplink moduly:
SFP musi byt od originalniho vyrobce

Parametry :

SFP transceiver minimalné 1,25Gbps, minimalné 1000BASE-SX,typ optického kabelu - MM,
minimalni vzdalenost 550m.
SFP transceiver minimélné 1,25Gbps, minimalné 1000BASE-LX, typ optického kabelu - SM,
minimalni vzdalenost 20km.

2. Prepinac 24 port, véetné SFP

Popis pozadované zafizeni a parametry
Typ zafizeni Prepinac - 24 porty - fizeny - stohovatelny
Subtyp Gigabit Ethernet
Porty 24 x 10/100/1000 + 4 x sdileny Gigabit SFP
Vykon Propustnost: Minimalné 95.2 Mpps

Prepojovaci kapacita: Minimalné 128 Gbps

Smérovaci protokol

RIP,statické smérovani IP

Protokol  vzdaleného

SNMP 1,RMON 1,Telnet,SNMP 3,SNMP 2¢, TFTP,CLI

pristupu
Metoda ovérovani RADIUS
Charakteristiky Prevence Utoku DoS,IPv6 podpora,rezim poloviéni duplex,rezim plny duplex,Class of

Service (CoS)

Vyhovuijici standardiim

IEEE 802.3,IEEE 802.3u,IEEE 802.1D,IEEE 802.1Q,|IEEE 802.3ab,IEEE 802.1p,|IEEE
802.3af,IEEE 802.3x,IEEE 802.3ad (LACP),|IEEE 802.1w,IEEE 802.1s,|IEEE
802.1v,|IEEE 802.3az,IEEE 802.1AX

Procesor 1 x Minimalné ARM:625 MHz
RAM Minimalné 512 MB - SDRAM
Pamét flash Minimalné 1 GB
24 x 10Base-T/100Base-TX/1000Base-T - RJ-45
R . 4 x SFP (mini-GBIC)
ozhrani

1 x spréva (RS-232) - RJ-45
1 x spréva (mini USB) - Type B

RozSitujici sloty

2 (celkem) / 2 (volny) x rozSitujici patice
1 (celkem) / 1 (volny) x zditka Stacking Module

Napajeci zafizeni

Vlastni napajeci zdroj

Vyhovuijici standardim

C-Tick,GOST,CISPR 24,IEC 61000-3-2,IEC 61000-3-3,IEC 61000-4-11,IEC 61000-4-
2,IEC 61000-4-3,IEC 61000-4-4,IEC 61000-4-5,IEC 61000-4-6,IEC 61000-4-

8,EN55024,EN55022 tfida A,FCC Part 15 B,ICES-003 tfida A,RoHS,IEC 60825-1,EN
60825-1,CAN/CSA C22.2 No. 60950-1-07,IEC 60950-1 Second Edition,VCCI Class A




Potiebné uplink moduly:
SFP musi byt od originalniho vyrobce

Parametry :

SFP transceiver minimélné 1,25Gbps, minimalné 1000BASE-SX,typ optického kabelu - MM,
minimalni vzdalenost 550m.
SFP transceiver minimélné 1,25Gbps, minimalné 1000BASE-LX, typ optického kabelu - SM,
minimalni vzdalenost 20km.

3. Prepinac 48 port, véetné SFP

Popis pozadované zafizeni a parametry
Typ zafizeni Prepinac - 48 porty - fizeny - stohovatelny
Subtyp Gigabit Ethernet
Porty 48 x 10/100/1000 + 4 x sdileny Gigabit SFP
Vykon Propustnost: minimalné 130.9 Mpps

PFepojovaci kapacita: minimalné 176 Gbps

Smérovaci protokol

RIP,statické smérovani IP

Protokol  vzdaleného

SNMP 1,RMON 1,Telnet,SNMP 3,SNMP 2¢, TFTP,CLI

pfistupu
Metoda ovéfovani RADIUS
Charakteristiky Prevence Utoku DoS,IPv6 podpora,rezim polovi¢ni duplex,rezim plny duplex,Class of

Service (CoS)

Vyhovuijici standardiim

IEEE 802.3,IEEE 802.3u,IEEE 802.1D,IEEE 802.1Q,|IEEE 802.3ab,IEEE 802.1p,|IEEE
802.3af,IEEE 802.3x,IEEE 802.3ad (LACP),IEEE 802.1w,IEEE 802.1s,|IEEE
802.1v,IEEE 802.3az,IEEE 802.1AX

Procesor minimalné 1 x ARM:625 MHz
RAM minimalné 512 MB - SDRAM
Pamét flash minimalné 1 GB
48 x 10Base-T/100Base-TX/1000Base-T - RJ-45
R , 4 x SFP (mini-GBIC)
ozhrani

1 x sprava (RS-232) - RJ-45
1 x sprava (mini USB) - Type B

RozSitujici sloty

2 (celkem) / 2 (volny) x rozSitujici patice
1 (celkem) / 1 (volny) x zdifka Stacking Module

Napajeci zafizeni

Vlastni napajeci zdroj

Vyhovuijici standardiim

C-Tick,GOST,CISPR 24,IEC 61000-3-2,IEC 61000-3-3,IEC 61000-4-11,IEC 61000-4-
2,IEC 61000-4-3,IEC 61000-4-4,IEC 61000-4-5,IEC 61000-4-6,IEC 61000-4-

8,EN55024,EN55022 tiida A,FCC Part 15 B,ICES-003 tfida A,RoHS,IEC 60825-1,EN
60825-1,CAN/CSA C22.2 No. 60950-1-07,IEC 60950-1 Second Edition,VCCI Class A

Potiebné uplink moduly:
SFP musi byt od originalniho vyrobce
Parametry : minimalné 1,25Gbps, minimalné 1000BASE-LX, typ optického kabelu - SM, minimalni

vzdalenost 20km.

Soupis HW:

HW

pozadované ( ks)

Switch - 24 port 10Gb vcetné SFP

SFP MM

SFP SM

Switch 24 port, véetné SFP

SFP MM

SFP SM

Switch 48 port, véetné SFP

SFP SM
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Pozadavek na plivod zbozi

Pozadujeme dodani SFP transceivert od stejného vyrobce, jako je vyrobce prepinacu, a to z duvodu
zachovani licen¢nich a zaru¢nich podminek pro poptavané feseni jako celek a dale z davodu 100%
kompatibility transceivert a pfepinacu.

Upgrade stavajici infrastruktury
technicka specifikace serverovna :

Vybudovani serverovny, jako zalozni lokalita pro ukladani dat:

Stavajici umisténi na ulici OPAVSKA 1 server(i a zalohovacich jednotek nijak nefesi havarii na tomto
misté. Tato havarie by méla za nasledek ztratu dat bez moznosti obnoveni. Z toho divodd se buduje
serverovna na ulici HORNI NAMESTI 16 a presun ,BACKUP* serveru a paskové knihovny do této
serverovny.

Vybaveni serverovny :
- Novy RACK minimalné 42 U
- Monitoring serverovny pomoci modull , minimalné zasalani emaild v pfipadé poruchy
- UPS 3 kVA do které budou napojeny servery, paskové knihovny, aktivnich prvki
- Klimatizace pro optimalni pracovni teplotu HW ( server, paskové knihovna, aktivni prvky )
- Prace ( pfedélani kabelaze, zapojeni, dokumentace, instalace klimatizace )

Pouzité HW :

1ks RACK:
19' rozvadéc stojanovy datovy 42U/800x1000 , uzamykatelny, nosnost min. 800Kg

PrisluSenstvi RACKu :
- Ventilaéni jednotka, Ventila¢ni jednotka spodni (horni)220V/70W 4 ventil. ,termostat, z vnéjSku
- 1x
- 2x 19“ Patch panel 48port
- PDU panel, Basic Rack PDU, Input : 230V , Input Connection Type : IEC-320 C20 , Cord
Length : 10 feet ( 3.05 meters ) , Output : 230V , Output Connections : (20)IEC 320 C13,
(4)IEC 320 C19 - 1x

1ks Klimatizace :

Mistnost serveru je v 1. patfe budovy s oknem severné, vpravo nad vchodem. Venkovni jednotka
bude ve dvorané budovy na antivibracénich podlozkach. Pfes spojovaci potrubi k ni bude pfipojena
vnitini jednotka. Spojovaci izolované potrubi spolu s kabelazi povede ve dvorané v rohu do vyse
stropu a tam pfes praraz povede do chodby a dale pres dal§i praraz do mistnosti serveru. Prlrazy
budou protipozarné zabezpeceny. Odvod kondenzované vody bude sveden vné budovy a to pod
oknem mistnosti pfesné ve vysSce venkovni fimsy, kde bude pres prodlouzenou plastovou trubi¢ku
volné odkapavat do zelené vpravo od vchodu. Inverterova technologie se vyzaduje pro plynulou
regulaci u vSech ventilatord.Hladiny hluku a provedeni jednotek musi zarucit nepfekroceni povolenych
mezi, za které se dodavatel zaru€uje. Komunikace klimatiza¢nich délené soustavy (obou jednotek)
bude zajisténa komunikaénim kabelem. Vyzaduje se zapojeni ethernetového modulu pro hlaseni
teplot a indikaci, elektro napojeni, komunikac¢ni kabely, zapojeni ethernetu (hlaSeni poruchy
s prfekro€enim mezi).

Klimatizace:

- chladici vykon venkovni jednotky min. 4,7 kW

- chladici vykon vnitfnich min. 4,7 kW

- vzduchovy vykon vnitini jednotky nad 850 m3/h

- maximalni proud venkovni jednotky 5,9 A (230V/1f/50Hz)
- maximalni pfikon jednotek 1,38 kW

- EER vice nez 3,3

- nasténny ovladac

- autorestart pfi vypadku el. energie

- inverterova regulace ota€ek minimalné ventilator(

- vybaveni a elektronika pro celoro¢ni provoz

- SNMP modul pro vzdalené hlaSeni poruchy a indikaci ( hlaSeni pomoci emailt /SMS )



1ks UPS:

Popis vyrobku 3000 LCD — UPS — 2.7 kW — 3000 VA
Typ zafizeni UPS — k montazi na regal

Velikost regélu Maximalné 2U

Vaha Maximalné 45 kg

Vstupni napéti

AC 220/230/240 V

Vystupni napéti

AC 220/230/240 V

Instalovany vykon

Minim&lné 2.7 kW / 3000 VA

Vystupni konektor(y)

Miniméalné 8 x napéjeni IEC 320 EN 60320 C13
Minimalné 1 x napajeni IEC 320 EN 60320 C19

Provozni doba (az)

Minimalné 3.2 min. na plnou zatéz

Sit

Minimalni rozhrani RS-232,USB

Rozméry (SxHxV)

Maximalni rozméry 48 cm x 69 cm x 8.6 cm

Sitovy modul

UPS Network Management Card

Vyreseni zalohy dat mimo hlavni lokalitu TC Sternberk :

Zalohovani dat, chceme vyfesit tim, Ze presuneme BACK UP server z TC Sternberk a paskovou
knihovnu do nové serverovny.

TC Sternberk OPEVEKA 1

L S U s

] —id

TRIURD
DELL PawecEdgerRT10

FLL PoweEdgr 51D

0

PRESUN DO EXTERN{ LOKALITY

PRESUN DO EXTERN{ LOKALITY
TC Sternberk -

schéma zapojeni

HORNi NAMERTI 16

Kadda ke 160pS
———  FaonSlor SAN

\s:

Rack 42U pro Paskovou
knihovnu a BACKUP server

Bezpecnosti sité
Bezpecnost sité by méla zajiStovat minimalné :
e Zvladani kybernetickych bezpec€nostnich udalosti a incidentt
e Ochranu integrity komunikaénich siti
+ Ovérfovani identity uzivatelt
» Rizeni pFistupovych opravnéni
e Ochrany pred Skodlivym kédem
e Zaznamenavani ¢innosti kritické informacni infrastruktury a vyznamnych informacnich
systémd, jejich uzivatelt a administrator(
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e Detekci kybernetickych bezpec€nostnich udalosti

¢ Kryptografické prostfedky

e Zajistovani Urovné dostupnosti

¢ Update na dobu minimalné 3 let pro sw/licence feSeni bezpecénosti sité

Aplikac¢ni firewall, Firewall a IPS:
- HW zafizeni v clusteru
- Propustnost FW az 1,8 Gbps
- Podpora az 1000 VPN tuneld, nebo minimalné 4Gbps propustnost
- Minimalné 12x100/1000 RJ45 Ethernet portli na Sasi
- Minimalné dvé Sachtice pro dali roz&ititelné moduly
- Podpora IPv4/ IPv6
- Podpora dynamickych protokolt véetné MPLS s Layer 2/3 VPN
- Podpora Protokol BGP
- Podpora virtualnich instanci
- PInohodnotny QoS
- Podpora Link agregation 802.3 AD /LACP
- Moznost pouzit zaroven AV, IPS, ANTISPAM, WEB FILTER funkcionalitu
- IPS propustnost minimélné 300 Mbps
- Kdispozici licence pro Aplikacni firewall
- Podpora funkce WIFI kontroléru
- Podpora technologie centralizovaného fizeni pfistupu NAC (propojeni s NAC prvkem)
- Podpora zasilani informaci v podobé Syslog, SNMP v2 a pfipadné 3, Netconf
- modularni OS
- track release firmware
- 50 zaloh konfiguraci on box
- hierarchicky management
- ovéfovani systémové konzistence nastaveni, eliminace chyb
- potvrzeni zmén nastaveni
- Flash nebo SSD disk

Ridici prvek pro kontrolu pristup( uzivatel a jeho monitoring aktivit ( 802.1x )
- HW zafizeni oddélené od firewallu v clusteru
- Modularni vykonové Skalovatelna platforma
- Podpora min. 2000 aktivnich uzivateld na node clusteru
- Licence pro 200 aktivnich klient(
- Modulérni Sasi s moznosti rozsifeni o dalsi vykonnou kartu pro rozSifeni poctu uzivatell
- Podpora serveri LDAP, AD, Radius, Certifikacni server, Lokalni databaze, ACE server, MAC
address server, Anonymous, NIS
- Moznost vytvaret dynamicky pravidla na pfidruzeném firewallu
- moznost napojeni na IPS systém pro zvySeni Urovné bezpecnosti az po L7 per uzivatel
- Implementace v Cluster v médu se synchonizaci stavu, uzivatelskych profilt
- podpora standardu TNC (Trusted Network Connect)
- moznost volby Sifrovani AES nebo 3DES spojeni klientd
- Rizeni pristupu k lokalni siti (802.1x)
- Spusténi Antivirus v€etné provéfeni stavu aktualni virové baze automaticky
- spusténi firewall aplikace na koncové stanici
- spusténi software - malware ochrany
- ovéfeni verze O/S véetné Service packu
- ovéfeni certifikaty na klientskych stanicich
- ovéfeni MAC adresy klienta
- Moznost napojeni na Microsoft policy server
- otevfena ovéfovacich mechanismi IMV (Integrity Measurement Verifiers) pro integritu
systému tretich stran
- Podpora OS Microsoft Windows, Linux a Mac OS
- cyklické ovéfovani hostujiciho pocitace v prabéhu pfipojeni (aktivni session)
- moznost kustomizace uzivatelského rozhrani s podporou ¢eského jazyka
- Moznost sledovat udalosti b&éhem pfihlaSovani uzivatele
- TCPDUMP vystup
- Integrace s MDM serverem
- Centralni management pro spravu Sasi

11



- Zaloha na $asi

- Moznost automatické zalohy dle ¢asového harmonogramu
- podpora exportu konfigurace na vzdaleného klienta

- Diagnostika radiusovych zprav na boxu

- Moznost opatfit zalohovanou konfiguraci heslem

- Vybér pouze ¢asti konfigurace k od zalohovani

Soupis HW:
Popis Pozadovany minimalni pocet HW zafizeni
HW zafizeni pro Aplika¢ni firewall, Firewall a IPS 2
HW fidici prvek pro pfistup uzivatele a jeho monitoring aktivit 2
(802.1x , pro 200 uzivateld) Skladajici se z chassi a Fidici karty

Jina prohlaseni:

Pozadujeme doloZit prohlaseni vyrobce, ze dodavané zafizeni jako jsou pfedevsim , switche a UPS v
dodavce jsou registrovany a byly zakoupeny pro MU Sternberk jako koncového zdkaznika, a Ze byly
dodéany prostiednictvim oficialniho obchodniho kanalu v Ceské republice. Po piedani dodavky muze
byt provedena kontrola servisniho zajisténi pfes portaly vyrobcu.

Ostatni - HW kabelaze a jina potrebna zafrizeni:

Dodavatel doda vSechny potfebné zafizeni a komponenty (UTP, Optické kabelaze, SFP, Optické a
elektrické vedeni, jistice atd.), které mohl pfedpokladat a nebo si zjistit na obhlidce mista plnéni, pro
spravnou funk&nost celého systému i kdyby v této dokumentaci nebyly popsany.

Instalace a konfigurace:
Zadavatel pozaduje kompletni instalaci doddvaného HW a SW.

V instalaci a migraci se jedna predevSim:

Konfigurace (Fyzicka montaz do RACK, zapojeni do LAN, Instalace a konfigurace
Firewallu, Aplika¢niho Firewallu, Instalace a konfigurace IPS, Instalace centralniho feseni
802.1x, Instalace a konfigurace koncovych uzivateld 802.1x )

aktivnich prvkd, integrace (nové dodavané + stavajici infrastruktura)

prechod CORE sitové infrastruktury ze soucasné na nové dodavanou bez vétsich
vypadkl, pokud mozno za provozu. Jedna se o infrastrukturu Ufadu a ostatnich
organizaci pfipojenych nebo hostovanych instituci jako je verfejna knihovna, knihovny v
okolnich vesnicich, méstska policie, domov pro matky s détmi, technologicé centrum
upgrade infrastruktury mezi primarni a backup lokalitou ( montaze HW, Upravy kabelazi)
presun zalohovaciho feSeni a paskové knihovny pro zalohu

integrace nového feSeni do dohledového softwaru

Testovani vSech dodavanych feSeni a nasledné predani protokoll o funkénosti
Zaskoleni obsluhy dvou administratord v rozsahu 2 MD

Upozornéni pro dodavatele:

Veskeré vyrobky, materidly a zarizeni, na jejichz konkrétni obchodni nazev nebo znacku se
pripadné v této zadavaci dokumentaci vyskytuje odkaz, jsou uvedeny pouze jako priklad
mozného pouziti a pozadovaného standardu a Ize je nahradit vyrobky, materialy a zarizenimi,
jeiichz vlastnosti tento standard splnuji a nesnizuji.
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